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Fragen von Forschenden

Wann sind Daten
anonymisiert?

Wie muss ich den
Datenschutz in
Forschungsprojekten

bericksichtigen?
Was muss eine

Einwilligungserklarung
enthalten?

Was sind
personenbezogene
Daten?

Wo bekomme ich
Hilfe?
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Datenschutz beschaftigt sich mit ...

... dem Schutz des Rechts
auf informationelle
Selbstbestimmung

... dem Schutz vor
missbrauchlicher
Datenverarbeitung

... Mallhahmen
gegen Missbrauch
von Daten

... dem Schutz
der
Privatsphare

Bielefelder IT-Servicezentrum
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Informationelle Selbstbestimmung

nFreie Entfaltung der Persénlichkeit setzt unter den modernen Bedingungen der
Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner persénlichen Daten voraus. Dieser
Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG umfasst. Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen,
grundsditzlich selbst iiber die Preisgabe und Verwendung seiner persénlichen Daten
zu bestimmen.”

(BVerfGE 65, 1, Urteil vom 15. Dezember 1983)



https://www.gesetze-im-internet.de/gg/art_2.html
https://www.gesetze-im-internet.de/gg/art_1.html
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Gerichtsurteile_und_-beschluesse/bverfge_65_1_-_volkszaehlung.pdf
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Rechtlicher Rahmen

* DSGVO: Verordnung der Europaischen Union. Gilt immer, auch bei
Umfragen, die im aulBereuropaischen Ausland durchgefiuhrt werden.*

* Bundesdatenschutzgesetz (BDSG): Das BDSG-neu erganzt, konkretisiert und
spezifiziert die Vorgaben der DSGVO (wichtig: BDSG § 1 Abs. 5)

* Landesdatenschutzgesetze: Datenverarbeitungen durch 6ffentliche
Einrichtungen der Lander werden durch die Landesdatenschutzgesetze
geregelt.

* weitere datenschutzrechtliche Bestimmungen: z.B. Datenschutzrechtliche
Bestimmungen im Sozialgesetzbuch, Genetikgesetz, Arzneimittelgesetz,
Schulgesetz NRW ...

*Entscheidend ist der Ort der Datenverarbeitung, nicht der Ort der Umfrage.


https://dsgvo-gesetz.de/bdsg/1-bdsg/
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Verschiedene Datenarten und ihre Anforderungen

Personenbezogene Daten
(definiert in: Art. 4 Nr. 1 DS-GVO)

Datenschutzrecht gilt!
(Anwendungsbereich: Art. 2 Abs. 1
DS-GVO)

Pseudonyme Daten
(definiert in: Art. 4 Nr. 5 DS-GVO)

Datenschutzrecht gilt!
(Anwendungsbereich: Art. 2 Abs. 1
DS-GVO)

Anonyme Daten
(definiert in: EG 26 DS-GVO)
Datenschutzrecht gilt
nicht!
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Personenbezogene Daten

Art. 4 Nr. 1 DSGVO:

,alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person (im Folgenden "betroffene Person") beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind.”


https://dsgvo-gesetz.de/art-4-dsgvo/
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Besondere Kategorien personenbezogener Daten

Art. 9 Abs. 1 DSGVO

Biometrische Daten

Gewerkschafts-
zugehorigkeit

Sexualleben/
sexuelle Orientierung

Religiose oder
weltanschauliche
Uberzeugung

/ Gesundheitsdaten

Besonders _
— Genetische Daten

sensitive Daten

Politische Meinungen

Rassische oder ethnische
Herkunft

11


https://dsgvo-gesetz.de/art-9-dsgvo/
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Verbot mit Erlaubnisvorbehalt

Grundsatzlich sind alle datenrelevanten MaRnahmen
(,Datenverarbeitung®) personenbezogener Daten rechtswidrig.

Auller: Es existiert im konkreten Fall eine Rechtsgrundlage, d.h. ein
Gesetz (hier: Art. 6 DSGVO; Art. 9 DSGVO).



https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
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RechtmalSigkeit der Datenverarbeitung

Art. 6 DSGVO Vereinbarkeit mit

bestehenden

Primarzwecken
o Vertrag/
Einwilligung / Vorvertragssituation

Erlaubnis zum
Uberwiegendes Interesse . Umgang mit
(Guterabwagung) personenbezogenen
Daten

Ausubung hoheitlicher

h
Gewalt

Schutz lebenswichtiger

Rechtliche Verpflichtung Interessen

Offentliches Interesse

BIT

Bielefelder IT-Servicezentrum

13


https://dsgvo-gesetz.de/art-6-dsgvo/

UNIVERSITAT
BIELEFELD

I Universitdtsbibliothek

Verarbeitung der Daten nach Artikel 9 DSGVO

* Die Verarbeitung personenbezogener Daten nach Art. 9 ist
untersagt (Art. 9 Abs. 1 DSGVO)

e Ausnahme:

* Die betroffene Person hat in die Verarbeitung der genannten
personenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdrticklich eingewilligt, es sei denn, nach Unionsrecht oder dem Recht
der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Einwilligung
der betroffenen Person nicht aufgehoben werden (Art. 9 Abs. 2 lit. a
DSGVO)

* Die Ausnahme gilt nicht fur die Verarbeitung personenbezogener
Daten uber strafrechtliche Verurteilungen und Straftaten
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Einwilligung im Sinne der DSGVO

Art. 4 Nr. 11 DSGVO

,jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstédndlich abgegebene Willensbekundung in Form einer
Erkldrung oder einer sonstigen eindeutigen bestdtigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.”


https://dsgvo-gesetz.de/art-4-dsgvo/
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Bedingungen fur die Einwilligung

Art. 7 DSGVO

Form:

* Leicht zugangliche Form

* Verstandlich

* Klare und einfache Sprache

* Klar zu unterscheiden von anderen Sachverhalten
* Frei von Zwang abgegeben

FUr die Zukunft widerruflich

Bei Verstol3 gegen die DSGVO nicht verbindlich

Nachweispflicht fir das Vorliegen einer
Einwilligung

BITS

Bielefelder IT-Servicezentru
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Informationspflichten

Inhalt Art. 13 DS-GVO Art. 14 DS-GVO

Name und Kontaktdaten des Verantwortlichen (sowie X X
gegebenenfalls seines Vertreters)

Sofern vorhanden: Kontaktdaten des X X
Datenschutzbeauftragten

Alle Zwecke der Datenverarbeitung X X
Nennung der Rechtsgrundlagen fur die Verarbeitung X X

Empfanger der Daten (Kategorien) X X
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Informationspflichten

Inhalt Art. 13 DS-GVO Art. 14 DS-GVO
Speicherfrist oder Kriterien um die Frist zu bestimmen X X
(Loschung)
Hinweis auf die Rechte auf Auskunft, Loschung, X X

Einschrankung der Verarbeitung, Widerspruch,
Berichtigung, Datenportabilitat

Widerrufsmoglichkeit bei Einwilligungen (Angabe auch X X
nach Art. 7 Abs. 3)
Hinweis auf das Beschwerderecht gegenlber der X X
Aufsichtsbehorde
Datenquellen (ggf. Angabe, ob die Datenquelle X

offentlich zuganglich ist
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Betroffenenrechte

Recht

Recht auf Widerruf der Einwilligung

Recht auf Auskunft

Recht auf Berichtigung

Recht auf Loschung

Recht auf Einschrankung der
Verarbeitung

Recht auf Dateniibertragbarkeit

Recht auf Beschwerde bei einer
Aufsichtsbehorde

Inhalt

,Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen.”

Die betroffene Person hat ,ein Recht auf Auskunft Gber [die] personenbezogenen
Daten”

,Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen.”

,Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geléscht werden.”

,Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen.”

,Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten,
die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten.”

»Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen
oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehdrde,
[...], wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie
betreffenden personenbezogenen Daten gegen diese Verordnung verstolst.”

Bielefelder IT-Servicezentrum

Gesetzesgrundlage

Art. 7 Abs. 3 DSGVO

Art

Art

Art

Art

Art

Art

. 15 DSGVO

.16 DSGVO

.17 DSGVO

. 18 DSGVO

. 20 DSGVO

. 77 DSGVO
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Woraus besteht eine Einwilligungserklarung?

Empfohlene Gliederung:

1. Informationen/allgemeine Angaben zur Studie bzw. zum Forschungsprojekt
2. Text der Einwilligung mit der Unterschrift der betroffenen Person
3. Datenschutzrechtlicher Informationsteil (als Anhang)

Text Mustervorlagen

— Uni Bielefeld: auf der Website des Kompetenzzentrums Forschungsdaten oder auf
Anfrage per Mail

— Forschungsdaten Bildung: https://www.forschungsdaten-
bildung.de/get files.php?action=get file&file=fdbinfo 4.pdf

20


https://www.ub.uni-bielefeld.de/ub/digital/forschungsdaten/beratung/datenschutz/
https://www.forschungsdaten-bildung.de/get_files.php?action=get_file&file=fdbinfo_4.pdf
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Es folgt ein
detaillierter Einblick
in das Muster fur eine
Einwilligungs-
erklarung, das an der
Uni Bielefeld
verwendet wird.

UNIVERSITAT
BIELEFELD

Version 2.0 des Template vom 2023-03-10

Fakultat/Institut
Mame der*s Projekileitenden

Ansprechperson fir Rickfragen:
MName der*s Versuchsleitenden
Tel: +49(0)521 106-0000
oooa@uni-bielefeld. de

BITS

Bielefelder IT-Servicezentrum

Hinweis fiir Nutzende:
Dieses Template dient als
Forschungsorganisation,
Universitat Bielefeld durchgd
Potentielle Studienteilnehmd
(Abschnitt - Informationen
sowie forschungsethisch re
Anforderungen des Dater
personenbezogenen Daten
in die Teilnahme und Verarb
Einwilligungserkiarung tber
tiber ihre Rechte zu informig
(Datenschutzerkldrung).

Die Formulisrungsvorschiag
anzupassen, zu kirzen ods|
sind méglichst im Wortlaut 3

Gelb gekennzeichnet sind g
Klammem =...< gesetzten A
eckigen Klammern [...] sind
infegriert. Diese sind vor Au

1. INFORMATIONEH

Vielen Dank fir lhr Intere
Informationen aufmerksal

Studienzweck

In dieser Studie wird unte

Verantwortliche fiir dieq

Die Studie =_Titel"< wird

2. EINWILLIGUNG IN DIE TEILNAHME UND VERARBEITUNG MEINER

DATEN

Ich habe die Teilnahmeinformation und die beigefiigte Datenschutzerklarung im Rahmen der

Studie =, Titel’s zur Kenntnis genommen. Ich bin ausreichend informiert worden und hatte
oo dor Shodin —aenr Ot nor Bail adar tnlaf, i

die Maglichkeit vor Weiterf(

Erannn =i

stellen.

Mir ist bewusst, dass meine
Venweigerung meiner Einwil
jederzeit mit Wirkung fir die
keiner Begriindung und dar4
meine personenbezogenen
Einwilligung wird die Rechtr
bedeutet konkret: Die Daten|
nachtraglich geléscht werde
verwendet werden und sind

Zur Ausiibung des Widerruf|
Kontaktmaglichkeit< wende|

[Bei der Verarbeitung sensi
besondere Kategorien pers
welche personenbezogener
Stress, Vorliegen psychisch|

Diese werden nur im Rahm
verarbeitet. Ich bin ausdricl
hierauf erstreckt.

[Bei Studien mit Minderjahn
die Einwilligung im Namen

Eine Kopie der Informationg
Einwilligungserklarung habd

=x<, Abteilung/Arbeitseinheit fir >y<, von =Projektleiter”
[Option Kooperationspartner]: Kooperationspartnertinne

X, Person 7=

=

3. INFORMATIONEN ZUR VERARBEITUNG PERSONENBEZOGENER

DATEN (DATENSCHUTZERKLARUNG) |

Information zur Verarbeitung personenbezogener Daten im Rahmen der Studie = Titel*<.

(Version x vom x.x.2023).

Mit diesen Datenschutzhinweisen kommt die Universitat Bielefeld fir die oben genannte
Verarbeitung personenbezogener Daten ihrer Informationspflicht gema® Artikel 13, 14 der

EU-Datenschutzgrundverordnung (DS-GVO) nach.

Hinsichtlich der weiteren verwendeten Begiffe, ,personenbezogene Daten®, Verarbeitung”,
Verantwortlicher®, Dritter* etc., wird auf die Definitionen in Artikel 4 der DS-GVO verwiesen

1 Kontaktdaten|

Verantwortliche:
Universitat Bielefeld
Universitatsstralte 25
D-33615 Bielefeld
Tel: 0521 /106 - 00
E-Mail: post@uni-bielefeld.de
Web: https:/fwww.uni-bielefeld.de

Projektleitung;|
=Vorname, Nachname<

E-Mail: >name=<@uni-bielefeld.de
Tel:  0521-106-00x

Web:  https:liwww.uni-bielefeld. defoox

Datenschutzbeauftragte:

Die Datenschutzbeauftragte erreichen Sie postalisch unter der Adresse der

Verantwortlichen
Tel.: 0521 106-5225

Autor

Hinwreis fiir Nutzende:

Die Datenschulzinformationen sind eine
rechtliche Anforderung der DS-GVO und missen
den Studienteilnehmenden vor der Erteilung der
Einwilligung vergelegt werden.

Autor

Hinweis fiir Nutzende:

Bei Projekien der Universitat Bielefeld iritt die
Universitat nach aulen als verantwortliche Stelle
fiir die Datenverarbeitung auf.

Bei Kooperationsprojekten ist daher zu Karen, ob
datenschutzrechtlich eine inschaftliche
Verantwortung vorliegt. Dies ergibt sich meist aus
dem Keoperaticnsvertrag.

EBei Studierendenarbeiten sind die
Verantworllichkeiten zu klaren; diese konnen
sowohl bei der Betreuungs-/Lehrperson liegen als
auch bei den Studierenden selbst.
Forschungsethisch empfiehit sich eine
Verantwortlichkeit durch die Betreuungs-
ILehrperson. In diegem Fall kann das Template
verwendet werden.

Bei selbstiandigen Doktorarbeiten gilt
Eigenverantwortlichkeit Daher kann hier kein
Mustertext werden. K fiir
inhaltiche Rilckfragen sollten immer angegeben
werden, alle anderen Ansprechpariner
(Universitat Bielefeld,
o t

etc.) entfallen und
sind zu sfreichen.

Autor

Hinweis fir Nutzende:

Bei gemeinsamer Verantwortlichkeit sind hier ggf.
mehrere Persanen/institutinnen anfrifithren und

[ggf. Férderung beschreiben]: Sie wird gefdrdert durch >Eigenmittel im Rahmen einer
Promotion/Habilitation bzw. Institution X<_|

Bitte beschreiben Sie hier auch eventuell
sensible Inhalte, z.B. das Lesen von Texten zu
sexueller Aggression efc. Sensible Aspekie

21
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Einwilligungs-
erklarung:

Das Muster der
Uni Bielefeld

Kopf des
Dokuments

BITS

Bielefelder IT-Servicezentrum

Fakultat/Iinstitut
Mame der®s Projektleitenden

U NIVERSITAT Ansprechperson fur Rickfragen:

B I EL E F E L D Mame der"s Versuchsleitenden
Tel: +49(0)521 106-xxxx
woox@uni-bielefeld de

Version 2.2 des Template vom 2023-07-31

Hinweis fiir Nutzende:

Dieses Template dient als Vorlage fiir die Aufklarung bei Studien, die inhaltlich oder im Rahmen der
Forschungsorganisation, personenbezogene Daten verarbeiten und durch Mitarbeitende der
Universitat Bielefeld durchgefihrt werden.

Potentielle Studienteilnehmer*innen sind immer Gber die grundlegenden Inhalte der Studie aufzuklaren
(Abschnitt - Informationen fir Teilnehmende). Dieser Teil enthalt allgemeine Informationen zur Studie
sowie forschungsethisch relevante Angaben. Im zweiten und dritten Teil sind die rechtlich bindenden
Anforderungen des Datenschuizes enthalten. Fir die datenschuizkonforme Verarbeitung wvon
personenbezogenen Daten ist zwingend eine Einwilligungserklarung einzuholen (Abschnitt - Einwilligung
in die Teilnahme und Verarbeitung meiner Daten). Darliber hinaus sind Probanden vor der Einholung der
Einwilligungserklarung iiber die datenschutzkonforme Verarbeitung ihrer personenbezogenen Daten und
iiber ihre Rechte zu informieren (Abschnitt - Informationen zur Verarbeitung personenbezogener Daten
(Datenschutzerklarung).

Die Formulierungsvorschldge sind inhaltlich und sprachlich an die jeweilige Studie bzw. Zielgruppe
anzupassen, zu kirzen oder zu erganzen. Die Einwilligungserklarung sowie die Datenschutzerklarung
sind maglichst im Wortlaut zu dbernehmen, um den Anforderungen der D5-GVO nachzukommen.
Gelb gekennzeichnet sind Optionen/Textabschnitte fir bestimmte Konstellationen/Falle. Die in
Klammern >... < geseizien Punkie sind entsprechend auszufiillen bzw. zu konkretisieren, Hinweise in
eckigen Klammern [...] sind zu entfernen. Weitere Hinweise fiir Nutzende sind als Kommentare
integriert. Diese sind vor Aushandigung an die Probanden ebenfalls zu entfernen.

Hinweise fur Nutzende
vorweg: Bitte aufmerksam
lesen!

22
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eintragen:

Forschende sind hier die Expert*innen. /Es befinden sich )
Einwilligungs- WOZL.’ wird die StuczII!er/]c;Ias Projekt gemacht: zahlreiche Hinweise fir
erklarung: Wer ist verantwortlich: Nutzende in den
Das Muster der \ / Kommentaren:
Uni Bielefeld Bitte aufmerksam lesen!

1. INFORMATIONEN FUR TEILNEHMENDE \_ A

|

Vielen Dank fir Ihr Interesse an unserer Studie zum >Thema<. Bitte lesen Sie die folgenden

Te|| 1' Informationen aufmerksam durch.
Informationen Hinwe
Hinweis fur Nutzende:
. i Die Finanzierung sollte vor allem dann genannt
Zum PrOJekt Studienzweck werden, wenn die Forschenden glauben, dass
. . . . die Kenntnis des Geldgebers ein relevantes
In dieser Studie wird untersucht, >Ziel/Zweck angeben<. Kriterium fiir die Teilnahmeentscheidung darstelit

Verantwortliche fiir diese Studie

Die Studie >,Titel*< wird durchgefiihrt durch die Universitit Bielefeld von der Fakultat fur

>x<, Abteilung/Arbeitseinheit fir >y<, von >Projektleiter*in, ggf. Mitarbeitende<.

[Option Kooperationspartnet]: Kooperationspartner*innen in diesem Projekt ist >Universitat

X, Person Z<.

[9gf. Férderung beschreiben]: Sie wird geférdert durch >Eigenmittel im Rahmen einer
Promotion/Habilitation bzw. Institution X<,

23
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Einwilligungs-
erklarung:

Das Muster der
Uni Bielefeld

Teil 1,
Informationen
zum Projekt

IStudienablauf — Was genau erwartet Sie in dieser Studie?|

Wie lduft die Studie/das Projekt ab?
Welche Informationen benoétigen die
Teilnehmenden, um das Vorgehen
verstehen zu kdnnen?

Diese Studie umfasst =so und so viele Sitzungen/Teile< und nimmt erfahrungsgemaf =X=
Minuten in Anspruch. Die Studie findet =Ort= statt.

[falls (aufgrund von Risiken) bestimmte Teilgruppen ausgeschiossen werden sollen]: Leider
kénnen Sie >ggf aus Sicherheitsgriinden= nicht an unserer Studie teilnehmen, wenn Sie
=z B. Schwanger sind, Vorerkrankung xy haben<.

lhre Aufgabe ist es, >was mussen die Teilnehmenden genau tun?=
Sie werden gebeten Fragen zu >Thema A< und =>Thema B< zu beantworten.

Zudem erfassen wir personenbezogene Daten, wie =Kontakidaten, demografische Daten,

personenbezogenen Daten informieren wir Sie in der beigeflgten Datenschutzerklarung. |

1

Autor

Hinweis fir Mutzende:

Bitte machen Sie hier Angaben zu dem mit der
Studie assoziierten zeitlichen Aufwand und dem
genauen Studienablauf.

Bitte beschreiben Sie hier auch eventuell
sensible Inhalte, z.B. das Lesen von Texten zu
sexueller Aggression efc. Sensible Aspekie
sollten hier genannt werden und dann unter
Mufzen und Risiken gaf. eingeordnet werden.

Autor

Hinweis fir Mutzende:

Weitere Informationen zum Umgang mit den
personenbezogenen Daten konnen in die
Datenschutzerklarung ausgelagert werden. Bei
Onlinestudien kann hier ein Weblink zu einem
separaten Dokument gesetzt werden. Bei
papierbasierter Aufkldrung sollte die
Datenschutzerklarung als separates Dokument
ausgehdndigt werden.

Ggf. kann es fur die Beschreibung des
Studienablaufs jedoch hilireich sein die Grinde

fiir die Erfassung bestimmier Daten zu erdautemn,

wie bspw. die Eriassung einer E-Mail-Adresse
zur Kontakiierung zu einem zweiten
Erhebungszeitpunkt.

BITS

Bielefelder IT-Servicezentrum
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[ z. B. neue Daten fiir [Forschungsfeld XY] zu generieren ]

A

BITS
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Mutzen und Risiken

Mit |hrer Teilnahme tragen Sie dazu beii@nd somit den Kenntnisstand der Forschung zu
erweitern.

[Vergiitung Option A: keine Vergitung]: Eine Vergitung/Aufwandsentschadigung fir |hre
Teilnahme an dem wissenschaftlichen Forschungsvorhaben ist nicht vorgesehen.

[Vergiitung Option B: monetdre Vergitung]: Fur die Teilnahme an der Untersuchung erhalten
Sie, falls gewlnscht, eine Vergatung in Hohe von =xx Euro< pro Stunde. Die VergOtung wird
in =bar/per Uberweisung= ausgezahlt.

[Vergiitung Option C: Verlosung von Gutscheinen]: Sie haben die Maglichkeit an einer
Verlosung von = Anbieter*<-Gutscheinen teilzunehmen. Je =n< Teilnehmende verlosen wir
=n< Gutscheine im Wert von jeweills =XY< Euro. [oder] Insgesamt werden >n< Gutscheine
verlost. Wir rechnen mit =n< Teilnehmenden.

[Vergiitung Option D VP-Stunden]- Fir die Teilnahme an der Studie kénnen Studierende der
=Fakultat/Studiengang= auch eine Gutschrift von =xy< Versuchspersonenstunden erhalten.

[Vergitungsoptionen B-DJ: Auch wenn Sie die Studie vorzeitig abbrechen, haben Sie
Anspruch auf =eine entsprechende Vergiitung / entsprechende Versuchspersonenstunden<
fiir den bis dahin erbrachten Zeitaufwand.

fggf. weitere Nutzen und Vorteile beschreiben.} Weitere Vorteile bestehen fur Sie ...

Unbehagen/Siress/negativen Gefiihlen= filhren. Sie haben Jederzeit die Maglichkeit,
Untersuchung abzubrechen oder die oben genannten Projektmitarbeiter*innen zu
kontaktieren. =Zudem erhalten Sie anbei weitere Informationen (ber mdgliche Anlaufstellen
und Kontaktmdglichkeiten. <

Verschiedene Beispiele fur
haufig vorkommende
Szenarien

/Risiken/BeIastungen: Es
MUSS eine Entscheidung
getroffen werden.

Option A: Keine Risiken
Option B: Risiken konkret

\besch reiben

~

J
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Ve
Freiwilligkeit Fr
Die Teilnahme an der Studie ist freiwillig. Sie konnen jederzeit und ohne Angabe von

Griinden die Teilnahme an dieser Studie beenden, chne dass |hnen daraus Nachteile
entstehen.

einer Einwilligungserklarung
ist gesetzlich vorgeschrieben.

BITS

Bielefelder IT-Servicezentrum

eiwilligkeit im Rahmen

M

Grobe Informationen zum Date
(mehr in der Datenschutzerklar

nschutz/ zur Datennutzung
ung) angeben.

Datenschutz und Datennutzung

Die im Rahmen dieser Studie erhobenen Daten werden vertraulich behandelt. Der Umgang
mit lhren personenbezogenen Daten wird ausfihrlich in der beigeflgten
Datenschutzerklarung erlautert.

Die Studienergebnisse werden in zusammengefasster Form z.B. in wissenschaftlichen
=Zeitschriften, Vortragen oder Lehrveranstaltungen= verdffentlicht.

[Falls die anonymisierteq Dafen zur Nachnuizung reigegeben werden]- Nach Abschluss der

Studie werden die erhobenen Forschungsdaten in anonymisierter Form dber ein geeignetes
Datenarchiv =ggf. Archiv benennen< offentlich zuganglich gemacht. Zweck, Art und Umfang

/Erste Hinweise auf Bereitstellung der \
Daten zur Nachnutzung mit
aufnehmen, falls zutreffend.

Achtung: Datenbereitstellung ggf.
obligatorisch? Begriindung, falls keine

der potentiellen Nachnutzung sind derzeit noch nicht absehbar. Die Daten werden nur in
einer Form verdffentlicht, die zu keinem Zeitpunkt Riickschliisse auf einzelne / konkrete
Person zulasst. Mit diesem Vorgehen folgt die Studie den Empfehlungen der Deutschen

Forschungsgemeinschaft zur Qualititssichemung der Forschungl|

Kontaktdaten

Bei Fragen zur Teilnahme, Freiwilligkeit und Datennutzung melden Sie sich gerne bei
dem*der Projektverantwortlichen: =Name, E-Mail, Telefonnummer=<

\Bereitstellung, erforderlich? /

Autor

Hinweis fir Nutzende:

Die DFG und die DGPs empfehlen Data Sharing.
Dies ist jedoch nicht verpflichtend. Es kénnen
verschiedene Datentypen (z.B. Rohdaten oder
aggregierte Daten) in verschiedenen
Zugrifisklassen zur Verfiigung gestellt werden.
Der Textbaustein bezieht sich nur auf
anonymisierte Daten. Falls die Daten nicht
anonym sind, misste dieser Textbaustein
entsprechend abgeandert und genauere
Informationen im Datenschutzteil gegeben
werden.

Sie kdnnen sich beim Kompetenzzentrum
Forschungsdaten zu diesem Thema beraten 26
lassen.
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2. EINWILLIGUNG IN DIE TEILNAHME UND VERARBEITUNG MEINER
DATEN

Ich habe die Teilnahmeinformation und die beigefiigte Datenschutzerkldrung im Rahmen der
Studie =, Titel"< zur Kenntnis genommen. Ich bin ausreichend informiert worden und hatte
die Maglichkeit vor Weiterfihrung der Studie =veor Ort, per Mail oder telefonisch< Fragen zu
stellen.

Mir ist bewusst, dass meine Teilnahme an der Studie freiwillig ist und ich bei einer
Venweigerung meiner Einwilligung keinerlei Nachieile erleide. Meine Einwilligung kann ich
jederzeit mit Wirkung for die Zukunft widerrufen. For einen Widerruf der Einwilligung bedarf es
keiner Begriindung und daraus entstehen keinerlei Nachteile. Im Fall eines Widerrufs werden
meine personenbezogenen Daten unmittelbar geldscht. Durch den Widerruf meiner
Einwilligung wird die Rechtmaiigkeit der bis dahin erfolgten Verarbeitung nicht berihri. Das
bedeutet konkret: Die Daten miissen aus bereits vorliegenden Studienergebnissen nicht
nachtraglich geléscht werden, dirfen aber ab dem Zeitpunkt des Widerrufs nicht mehr
verwendet werden und sind zu léschen.

Zur Ausiibung des Widerrufs kann ich mich jederzeit an >Funktionspostfach /
Kontakim@glichkeit< wenden.

(ﬁef der Verarbeitung sensibler Daten gemag Art. 8 D5-GVO]_Mir wurde mitgeteilt, dass
besondere Kategorien personenbezogener Daten erhoben wurden: =hier bitte auflisten, um
welche personenbezogenen Daten es sich konkret handelt, z. B.: ,Corona-Ansteckung,
Stress, Vorliegen psychischer Erkrankungen, Schlafprobleme” statt ,Gesundheitsdaten®<

Diese werden nur im Rahmen dieser Studie auf die oben beschriebene Art und Weise
verarbeitet. |ch bin ausdriicklich damit einverstanden, dass meine Zustimmung sich auch
wgrauf erstreckt.

BITS

Bielefelder IT-Servicezentrum

(Falls sensible Daten erhoben werden, muss
dieser Absatz mit aufgenommen werden,
inkl. konkrete Arten von Daten (vgl. auch

kHinweis fir Nutzende)

Autor /

Hinweis fur Nutzende:

Bei Artikel 9. Daten handelt es sich um Daten
aus denen die rassische und ethnische Herkunf,
politische Meinungen, religioze oder
weltanschauliche Uberzeugungen oder die
Gewerkschaftzzugehorigkeit hervorgehen,
genetische Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natirlichen
Perzon, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung”

(. )
[Bei Studien mit Minderghrigen und mehreren Erziehungsberechtigten]: Hiermit erklare ich,

die Einwilligung im Namen beider Erziehungsberechtigten abzugeben.
. 7

Eine Kopie der Informationsschrift, der Datenschutzerklarung und dieser
Einwilligungserklarung habe ich =heruntergeladen und somit< erhalten.

Ich habe die dort gemachten Angaben zur Kenntnis genommen und willige hiermit in
die Studienteilnahme =>meines Kindes< und die damit verbundene Verarbeitung
=meiner personenbezogenen Daten / der personenbezogenen Daten meines Kindes=
ein.

Mame in Druckbuchstaben:

Ort, Datum, Unterschrift >des Erziehungsberechtigten=<:

Wir danken lhnen fiir lhre Mitwirkung und Ihr Vertrauen!

ﬁalls die Teilnehmenden minderjahrig sind \
und/oder eine erziehungsberechtigte
Person unterschreibt, muss dieser Absatz
mit aufgenommen werden.

(ggf. Anpassung weiterer Felder wie z. B.
»,meines Kindes”) /
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4_[Option

3. INFORMATIONEN ZUR VERARBEITUNG PERSONENBEZOGENER
DATEN (DATENSCHUTZERKLARUNG) |

Information erarbeitung personenbezogener Daten im Rahmen der Studie =, Titel*<.
Version x vom x.x.2023).

Mit diesen Datenschutzhinweisen kemmt die Universitat Bielefeld fiir die oben genannie
Verarbeitung personenbezogener Daten ihrer Informationspflicht gemai Arikel 13, 14 der
EU-Datenschutzgrundverordnung (DS-GVQ) nach.

Hinsichtlich der weiteren verwendeten Begriffe, ,personenbezogene Daten®, Verarbeitung”,
Merantwaortlicher”, Dritter” etc., wird auf die Definitionen in Artikel 4 der DS-GVO verwiesen.

| 1 [Kontaktdaten|

erantwortliche:
Universitat Bielefeld

Universitatsstralbe 25

Autor

Himweis fir Nutzende:

Die Datenschutzinformationen sind eine
rechtliche Anforderung der DS-GVO und miissen
den Studienteilnehmenden vor der Erteilung der
Einwilligung vorgelegt werden.

BITS
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Hilfreich fir mehrere

Autor

Himwreis fir Mutzende:

Bei Projekten der Universitat Bielefeld tritt die
Universitat nach aullen als verantwortliche Stelle
fir die Datenverarbeifung auf.

Bei Kooperationsprojekten ist daher zu Klaren, cb
datenschuizrechtlich eine gemeinschaftliche
Verantwortung vorliegt. Dies ergibt sich meist aus
dem Kooperationsvertrag.

Bei Studierendenarbeiten sind die
Verantwortlichkeiten zu klaren; diese konnen

sowohl bei der Betreuungs-/Lehrperson liegen als

Korrektur-

/Bearbeitungsschleifen
1\

fAchtung: Uni ist nur \

bei Uni-Projekten (z. B.
Drittmittelprojekte)

[-33615 Bielefeld
Tel: 0521 /106 =00
E-Mail: post@uni-bielefeld.de

Web: https:/fwww. uni-bielefeld. de

Projektleitung)
=Vomame, Nachname<
E-Mail: =name<@uni-bielefeld.de
Tel: 0521-106-x00x
Web: hitps:/fwww uni-bielefeld. de/fxoon

auch bei den Studierenden selbst.
Farschungsethisch empfiehlt sich eine
Verantwortlichkeit durch die Betreuungs-
/Lehrperson. In diesem Fall kann das Template
verwendet werden.

Bei selbstandigen Doktorarbeiten gilt
Eigenverantwortlichkeit. Daher kann hier kein
Mustertext vorgegeben werden. Kontakidaten fiir
inhaltliche Riickfragen scliten immer angegeben
werden, alle anderen Ansprechpariner
(Universitat Bielefeld,
Datenschutzbeauftragte, etc.) entfallen und
sind zu sfreichen.

verantwortlich!

(vgl. auch Hinweise flr

Qlutzende) j

Datenschutzbeauftrage
ist nur bei Uni-
Projekten (z. B.

Verantwortlichen
Tel.: 0521 106-5225

Datenschutzbeauftragte:
Die Datenschutzbeauftragte erreichen Sie postalisch unter der Adresse der
E-Mail: datenschutzbeauftragte@uni-bielefeld de J

2 Rechtsgrundlagen der Datenverarbeitung |

Die Rechtsgrundlage zur Verarbeitung der genannten personenbezogenen Daten basiert auf

0

Autor

Hinweis fur Nutzende:

Bei gemeinsamer Verantwortlichkeit sind hier ggf.
mehrere Personen/institutionen aufzufihren und
die Kooperation vertraglich ndher zu regeln.

Drittmittelprojekte) zu
nennen!

der

(Rechtsgrundlage: Es MUSS eine Entscheidung\

Bei Verarbeitung personenbezogener Daten]: Einwilligung der Teilnehmenden
gemal Art. 6 Abs. 1 ljit. a DS-G

JBei zusatzlicher Verarbeifung sensibler Daten gemal Art. 8 DS-GVO]:
i den gemait Art. 6 Abs. 1 lit. a; Art. 9 Abs. 2 a

ausdriicklichen Einwilligun
DS-GVO.

zwischen Option A und B getroffen werden.

Option A: Es werden keine sensiblen Daten
erhoben.

\Option B: Es werden sensible Daten erhoben. )

28



UNIVERSITAT
BIELEFELD

I Universitdtsbibliothek

Einwilligungs-
erklarung:

Das Muster der
Uni Bielefeld

Teil 3,
Datenschutz-
erklarung

3 Verarbeitete personenbezogene Daten und Zwecke

Im Rahmen der Studie werden personenbezogene Daten von |hnen zu folgendem Zweck

erhoben und verarbeitet:
Fiir die =Zweck 1<,

- =verarbeitete Kategorie von personenbezogenen Daten<

Fiir die =fweck 2<,

- =verarbeitete Kategorie von personenbezogenen Daten<

Beispiele

1. Fiir die Einladung zum zweiten Erhebungszeitpunkt (Kontakidaten)
E-Mail-Adresse

2. Fiir die Priifung zur Berechtigung der Erhaltung und die Zustellung des Guischeins/der
AufwandsentzchadigungVerbuchung der VP-Stunden
Pseudonym
Mame, Vomame,
Anschrift
Xy
3. Fiir die Auswertung der Daten/Bearbeitung des Studienziels (Forschungsdaten):
Pseudonym
Audio-Videoaufnahmen

BITS

Bielefelder IT-Servicezentrum

CZweck< = ,Fur die Einladung zum zweiten \
Erhebungszeitpunkt (Kontaktdaten)”

>verarbeitete Kategorie von
personenbezogenen Daten< =, E-Mail-

Q‘d resse” J

(Sensible Daten (vgl. Art. 9 DSGVO) bitte

- Soziod ische Angaben (konkrefisieren)
- bei sensiblen Dalen)
o exualverhalten (konkretisieren)

o Gesundheit=daten (konkretisieren)|

Die personenbezogenen Daten werden ausschliellich zum Zweck der hier beschriebenen
Verarbeitung erhoben und nur im Rahmen des Projektes der Universitat Bielefeld verwendet.

>Werarbeitung genauer beschreiben:

- Womit werden meine Daten erhoben (Software/Hardware) und wie werden sie
aufbewahrt/gespeichert?
- Wie werden die Datef_anonymisiert / pseudunym

»
>

gesondert angeben (Auflistung zweiter
LEbene)

Autor

Himweis fir Hutzende:

Listen Sie bitte auf, um welche
personenbezogenen Daten es sich konkret
handelt, z.B.; ,Alter*, ,Beruf, ,Geschlecht®,
Nationalitat der Eltern® statt nur
.soziodemographische Angaben®.

f Details folgen im weiteren Verlauf

- Wird eine Kodierliste verwendet?

- Usw.<

enn ja, wer hat Zugriff / Wann wird sie vernichtet?

'L der Folien
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|4 Dateniibermittlungen

[Sofern im vorhengen Abschnitt nicht bereits erldutert] Zugriff auf die personenbezogenen
Daten haben =lediglich< Mitarbeiter*innen der Forschungsstudie >oder weitere
Personengruppen benennen (z.B. Mitarbeitende der Parineruniversitaten und

Einrichtungen|)<.
|

eine UbermittiungauBerhalb der EU / kein Drittlandtransfer]: Ihre personenbezogenen

coaullerhalb der EU / Drittlandtransfer]: lhre personenbezogenen Daten, die von
der Universitat Bielefeld fiir die unter 3 genannten Zwecke verarbeitet werden, iibermitteln
wir an >Drittland bzw. internationale Organisation angeben<. Fir >Drittland bzw.
Internationale Organisation< besteht ein Angemessenheitsbeschluss der europaischen
Kommission.

Entscheidung getroffen
werden:

Ubermittlung ins EU-

([Faﬂs kein Angemessenheitsbeschluss vorliegt und die Ubermittiung auf Grundlage geman
Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 DSG VO statffindet]: Es
liegen geeignete und angemessene Garantien zur Einhaltung der Bestimmungen der DS-

\GFO bei dem Datenempfanger, eine Kopie erhalten Sie hier =Link=

iner MUSS eine \

Ausland, ja oder nein?
\_ : J

Autor
Himweis fir Nutzende:

Falls eine Ubermitiiung aulierhalb des EWR
stattfindet, nehmen Sie bitte den Kontakt zu
Ihrem DISK oder zum Kompetenzzentrum

Forschungsdaten auf.

Nur relevant, falls
Ubermittlung ins EU-
Ausland ohne
Angemessenheits-
beschluss

[Falls Auftragsverarbeitung
zum Einsatz kommt, MUSS
eine Entscheidung getroffen

[Faﬂ@kannte Auﬂmgsv@‘im Einsatz kommen]: Fur die

=Datenverarbeitung z.B5. fur Transkription der Interviews, Analyse von Haar- und
Speichelproben< werden dariber hinaus, folgende Aufiragsverarbeiter ein
=Dienstleister (Transkriptionsbiiro XYZ, Labor XYZ) =

[Fatiz Auftragsverarbeiter noch nicht bekanntsind]: Sofern technische Dienstleister Zugang
zu personenbezogenen Uaten erhalten, geschieht dies auf Grundlage eines Vertrages

gemal Art. 28 D5-GVO.

werden:

AV bekannt oder nicht
\bekannt?

~

J

-
Falls AV zutreffend 2>
AV-Vertrag notwendig!

.

BITS

Bielefelder IT-Servicezentrum
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5 Loschfristen |

Personenbezogene Daten, die f@rarheitet werden, werden > nach

Projektphase, also voraussichtlich nach xx Monaten/bis zum . xx x00c< =geloscht / (
anonymisiert<. >Und wenn die Daten in Form von Papierdokumenten vorliegen —
vemichiet.<

Personenbezogene Daten, die frarbeitet werden, werden >voraussichtlich
nach Projektphase, also xx Monaten< >geléscht / anonymisiert<. >Und wenn die Daten in

Achtung: >Zweck 1<, >Zweck 2<, ...
deckungsgleich mit bereits
festgelegten Zwecken aus Abschnitt

Form von Papierdokumenten vorliegen — vernichiet. < 3 ersetzen!

Beispiele \

~

J

Ihre Kontaktdaten werden nach Abschluss der Kontaktaufnahme, also voraussichilich nach xx¢ Monaten/bis zum
¥ Xu sy, gelascht bzw. —wenn die Daten in Form von Papierdokumenten vorliegen — vernichtet.

Die zur Erstellung der Kodiedisie, herangezogenen Daten werden nach =Projekiphase<, also voraussichilich nach
3¢ Monaten/bis zum ¢ xicict geloscht bzw. —wenn die Daten in Form von Papierdokumenten vorliegen —
vemichtet

Die anonymisierten Forschungsdaten bewahren wir im Sinne der Aufbewahrungsznchiiinie der Universitat
Bielefeld fiir 10 Jahre auf.

Die im Projekt erhobenen personenbezogenen Daten werden nach xx Monaten nach Datenerhebung geloschi, im
Falle der Weiterforderung des Projekies uber die urspriingliche Projekilauizeit hinaus, werden die
Forschungsdaten entsprechend langer aufbewahrt und danach unverziiglich geloscht / anonmymisierd

6 Datenverdffentlichung/Bereitstellung

Die Prasentation der Ergebnisse vor Dritten, sei es in Form einer wissenschaftlichen
Publikation oder eines wissenschafilichen Vortrags, erfolgt nur in Form statistischer
Auswertungen oder — falls auf Einzelfalle Bezug genommen wird — in einer Form, die

keinerlei Rickschliisse auf einzelne Personen gulassil

[falis die Daten in nicht anonymer Form zur Nachnutzung freigegeben werden]: NMach
Abschluss der Studie werden die erhobenen Forschungsdaten tiber ein geeignetes
Datenarchiv >ggf. Archiv benennen< zugénglich gemacht. >Zweck, Art und Umfang der
potentiellen Nachnutzung sowie bereitgestellte Daten, Zugriffsklassen (zugriffsgeschiitzter

Zugangiwissenschaftliche Machnutzung), etc. hier genauer beschreiben. < Mit diesem

Autor

Himweis fur Mutzende: Mur fir den Fall, dass eine
midgliche Verdangemng des Projekis dber
urspringliche Projektlaufzeit hinaus angedacht
ist.

Autor

Himergis fir Nutzende:

Ggf. muss hier etwas ausfiihdicher auf die
Datenvertffentlichung eingegangen werden.
Auch kinnen an dieser Stelle beispielsweise
Aspekte des Data Sharing naher edautert
werden.

BITS

Bielefelder IT-Servicezentrum

Vorgehen folgt die Forschungsstudie den Empfehlungen der Deutschen
Forschungsgemeinschaft zur Qualitatssicherung der Forschung.

bereitgestellt?

Werden Daten (anonym oder nicht anonym) fiir eine
Langzeitspeicherung vorgesehen und/oder fur Nachnutzung

- Auf diese Aspekte in Abschnitt 6 eingehen.

~

\\Neitere Information dazu folgen im weiteren Verlauf der FoIien.J
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7  Widerrufsrecht bei Einwilligung

Sie haben das Recht, lhre erteilte Einwilligung jederzeit zu widerruien. Die Rechimaligkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch
diesen nicht berthrt (Art. 7 DS-GVO).

Zur Ausibung des Widerrufs kénnen Sie sich jederzeit an =Funkiionspostfach /
Kontakimaglichkeit= wenden.

Abschnitt 7 und 8 konnen
einfach Ubernommen werden.

& lhre weiteren Rechte als betroffene Person

Sie kénnen als betroffene Person jederzeit die Ihnen durch die DS-GVO gewahrien Rechte
geltend machen:

Sie haben das Recht, Auskunft Gber die zu Ihrer Person gespeicherten Daten zu erhalten
(Art. 15 DS-GVQ).

Sollten unrichiige personenbezogene Daten verarbeitet werden, steht [hnen ein Recht auf
Berichfigung zu (Art. 16 DS-GVO).

Sie kinnen nach Marigabe der Art. 17, 18 und 20 DS-GVO die Lischung oder
Einschrankung der Verarbeitung verlangen.

Wenn Sie in die Datenverarbeitung eingewilligt haben und die Datenverarbeitung mithilfe
automatisierter Verfahren durchgefuhrt wird, steht Innen gegebenenfalls ein Recht auf
Datenibertragbarkeit zu (Art. 20 DS-GV(0).

Sie kinnen diese Rechte wahmehmen, indem Sie sich per Mail oder telefonisch an die auf
der ersten Seite genannte Ansprechperson wenden. Einwande und mdgliche Beschwerden
kénnen Sie aber auch an die Datenschuizbeauftragte der Universitat richien.

Sie haben lber die genannten Rechig hinaus das Rechi, eing Beschwerde bei der
datenschuizrechilichen Aufsichtsbehdrde einzureichen (Art. 77 D5-GVO), zum Beispiel bei
der fur die Hochschule zustandigen

Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-\Westfalen
Kavalleriesiralfie 2-4

40213 Disseldorf

Tel.: +49 211/384 24-0
E-Mail: poststelle@idi.nrw.de

Nur relevant, falls

Anonymisierung ein Schritt im
Prozess der Datenverarbeitung

ist!

(" Bitte beachien Sie, dass eine Loschung Ihrer Daten sowie eine Anderung und Ansicht ihrer ) |

Daten aufgrund der Anonymisierung Ihrer Daten ab =Zeitpunkt xy (Hinweis: hier

AnonymisierungsZeitpunkt wie Abschnitt 5 nennen) < nicht mehr maglich ist. Dadurch

entfallen Ihre Rechte auf Auskunft, Berichtigung, Einschrénkung der Verarbeitung oder

Widerspruch gegen die Verarbeitung (personenbezogener) Daten gemafk Artikel 15-20 der
kDatenschtﬂzgrund'u'er{:mnung (DS-GVO).

Autor
Hirmweis fur Mutzende:

Dwrch die Anonymisierung von Forschungsdaten,

(z.B. durch Léschung der Kodiediste) kinnen dis
genannten Rechie ggf. nicht jederzeit geltend
gemacht werden. Angaben sind hier konsistent
mit der unter 5. angegebsnen
Aufbewshrungsdauer zu machen und es ist ogf.
folgender Passus zu ergénzen.

BITS
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Langzeitspeicherung und Nachnutzung

* Einwilligung fir Langzeitspeicherung zum Zwecke der
wissenschaftlichen Qualitatssicherung

* Eine evtl. geplante Nachnutzung der Forschungsdaten muss
ebenso in der Einwilligungserklarung beschrieben werden

* Das gilt sowohl fir eigene Folgeprojekte als auch flr die Weitergabe
der Daten an Dritte, z. B. Uiber ein Datenarchiv/
Forschungsdatenzentrum
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Pseudonymisierung und Anonymisierung

Personenbezogene Daten
(definiert in: Art. 4 Nr. 1 DS-GVO)
Datenschutzrecht gilt!

(Anwendungsbereich: Art. 2 Abs. 1
DS-GVO)

Pseudonyme Daten

(definiert in: Art. 4 Nr. 5 DS-GVO)

Datenschutzrecht gilt!
(Anwendungsbereich: Art. 2 Abs. 1
DS-GVO)

Anonyme Daten
(definiert in: EG 26 DS-GVO)
Datenschutzrecht gilt
nicht!

BIT

Bielefelder IT-Servicezentrum

34



UNIVERSITAT
BIELEFELD

I Universitdtsbibliothek

Pseudonymisierung

» [...] Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kbnnen, sofern
diese zusdtzlichen Informationen gesondert aufbewahrt werden und technischen
und organisatorischen Mafsnahmen unterliegen, die gewdhrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natiirlichen Person zugewiesen werden” (Art. 4 Nr. 5 DSGVO)

Pseudonymisierung in der Einwilligungserklarung
erwahnen! (Datenschutzrechtlicher Teil)



https://dsgvo-gesetz.de/art-4-dsgvo/
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Anonymisierung

 Weder DSGVO noch das BDSG-neu enthalten Definitionen des Begriffs
,2Anonymisierung”

* ,Anonymisieren ist das Verédindern personenbezogener Daten derart, dass die
Einzelangaben lber persénliche oder sachliche Verhdltnisse nicht mehr oder nur mit
einem unverhdltnismdfSig grofsen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen” (§
3 Abs. 6 BDSG a.F. ).



https://dejure.org/gesetze/BDSG_a.F./3.html
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Anonymisierung gemals DSG NRW

 [...] das Veridndern personenbezogener Daten dergestalt, dass die
Einzelangaben liber personliche oder sachliche Verhdltnisse nicht mehr
oder nur mit einem unverhdltnismdfSigen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren natlirlichen Person

zugeordnet werden kénnen” (§ 4 DSG NRW).

* Weiteres regelt § 17 DSG NRW: , Datenverarbeitung
personenbezogener Daten zu wissenschaftlichen oder historischen

Forschungszwecken oder zu statistischen Zwecken”



https://recht.nrw.de/lmi/owa/br_bes_detail?sg=0&menu=0&bes_id=38824&anw_nr=2&aufgehoben=N&det_id=408168
https://recht.nrw.de/lmi/owa/br_bes_detail?sg=0&menu=0&bes_id=38824&anw_nr=2&aufgehoben=N&det_id=408181
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Anonymisierung und Datenschutz

 ,Die Grundsatze des Datenschutzes sollten daher nicht fir anonyme
Informationen gelten, d.h. fir Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden
sind, dass die betroffene Person nicht oder nicht mehr identifiziert
werden kann® (DSGVO, Erwagungsgrund 26 Satz 5).

Anonymisierung in der Einwilligungserklarung
erwahnen! (Datenschutzrechtlicher Teil)



https://dsgvo-gesetz.de/erwaegungsgruende/nr-26/
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Was ist zu anonymisieren?

e Datenschutzgesetze enthalten keine naheren Angaben zu den
Informationen die fir eine Anonymisierung zu loéschen sind

e Direkte und indirekte Identifikatoren:

* Eindeutige Kennung (bspw. Name und Adresse)
* Detaillierte Lebenslaufe
» Seltene Merkmalskombinationen (bspw. Rektor der Grundschule in Ort XY)

e Spezielle Erhebungskontexte (bspw. Musiker seltener Instrumente)
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Anonymisierung

* formale Anonymisierung: nur direkte Identifikatoren werden entfernt

 Faktische (bzw. relative) Anonymisierung:
Deanonymisierung kann zwar nicht ganzlich ausgeschlossen werden, die Angaben
kdnnen jedoch ,nur mit einem unverhaltnismalig hohen Aufwand an Zeit, Kosten
und Arbeitskraft zugeordnet werden (faktisch anonymisierte Einzelangaben)“ (§ 16
Abs. 6 BStatG)

* absolute Anonymisierung: keine De-Anonymisierung moglich - unterliegt nicht
dem Datenschutz. In der Praxis ist dies nur bei hoch aggregierten Daten
gewahrleistet


https://www.gesetze-im-internet.de/bstatg_1987/__16.html

e BITS

I Universitdtsbibliothek

Anonymisierun
y g @urs: Forschungsdatenzentrum (FDZ) \

* formale Anonymisierung: nur direkte I¢ ermoglichen kontrollierten Zugriff auf lediglich

formal anonymisierte Forschungsdaten, mittels z.B.
* Faktische (bzw. relative) Anonymisieruy - Uberlassungserklérungen

Deanonymisierung kann zwar nicht gan| 218" via VPN
Y 8 g - Zugriff vor Ort Uber spezielle Rechner
kdnnen jedoch ,nur mit einem unverhd
. | FDZsind z. B. hier zu finden:
und Arbeitskraft ZugeordnEt werden (fc https://www.ratswd.de/forschungsdaten/fdz
Abs. 6 BStatG) wps://www.rei’.data.org/ /

* absolute Anonymisierung: keine De-Anonymisierung moglich - unterliegt nicht
dem Datenschutz. In der Praxis ist dies nur bei hoch aggregierten Daten
gewahrleistet

41
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Malshahmen zum Datenschutz

e technische und organisatorische Mallhahmen (TOM)

e Grundsatz der Datensparsamkeit: Nur benotigte Daten erheben
e Zugriffsregelungen

* frihzeitig pseudonymisieren

* Frihzeitig anonymisieren, sobald der Forschungszweck dies erlaubt
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Weitere Informationen

* Datenschutzbeauftragte der Uni Bielefeld: https://www.uni-
bielefeld.de/verwaltung/datenschutz

* Einwilligungserklarungen: https://www.uni-
bielefeld.de/verwaltung/datenschutz/dsgvo

* Vorlage fir Einwilligungserklarung: https://www.forschungsdaten-

bildung.de/get files.php?action=get file&file=fdbinfo 4.pdf

* Datenschutz in Forschungsprojekten:
https://www.forschungsdaten.info/themen/rechte-und-
pflichten/datenschutzrecht/

Bielefelder IT-Servicezentrum
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Weitere Veranstaltungen

PEP fur Forschende und Lehrende:

,Datenschutz fir personenbezogene Daten in Forschungsprojekten”

—>Donnerstag, 14.03.2023, 10 - 12 Uhr, online
=2 Infos und Anmeldung

»Forschungsprojekte managen mit GitLab — Eine Einfuhrung”

—>Donnerstag, 21.03.2023, 10 - 12 Uhr, online
- Infos und Anmeldung



https://www.uni-bielefeld.de/verwaltung/dezernat-p-o/pe-wissenschaft/fortbildung/ub/datenschutz/
https://www.uni-bielefeld.de/verwaltung/dezernat-p-o/pe-wissenschaft/fortbildung/ub/gitlab/

UNIVERSITAT
BIELEFELD

Universitdtsbibliothek

Vielen Dank!

Bielef

Kompetenzzentrum Forschungsdaten
Tel.: 0521-106-3967
E-Mail: data@uni-bielefeld.de

https://data.uni-bielefeld.de

elder IT-Servicezentrum
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